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Obiettivi formativi qualificanti della classe: L-31 Scienze e tecnologie informatiche

Lelauree di questa classe forniscono competenze teoriche, metodol ogiche, sperimentali ed applicative nelle aree fondamentali dell'informatica che costituiscono la base
concettuale e tecnologica per 'approccio informatico allo studio dei problemi e per la progettazione, produzione ed utilizzazione della varieta di applicazioni richieste nella
Societa dell'lnformazione per organizzare, gestire ed accedere ad informazioni e conoscenze. || laureato in questa classe sara quindi in grado di concorrere ale attivita di
pianificazione, progettazione, sviluppo, direzione lavori, stima, collaudo e gestione di impianti e sistemi per |a generazione, |la trasmissione e |'elaborazione delle

informazioni, con I'uso di metodologie standardizzate.

| laureati nel corsi di laurea della classe devono:

- possedere conoscenze e competenze nei vari settori delle scienze e tecnologie dell'informazione e della comunicazione mirate a loro utilizzo nella progettazione, sviluppo

egestione di sistemi informatici;

- avere capacitadi affrontare e analizzare problemi e di sviluppare sistemi informatici per laloro soluzione;
- acquisire le metodologie di indagine ed essere in grado di applicarle in situazioni concrete con appropriata conoscenza degli strumenti matematici di supporto ale

competenze informatiche;

- esserein grado di utilizzare efficacemente, in forma scritta e orale, ameno unalingua dell'Unione Europea, oltre I'italiano, nell'ambito specifico di competenza e per lo

scambio di informazioni generali;

- essere capaci di lavorare in gruppo, di operare con definiti gradi di autonomiae di inserirsi prontamente negli ambienti di lavoro.

Gli ambiti occupazionali e professionali di riferimento per i laureati della classe sono quelli della progettazione, organizzazione, gestione e manutenzione di sistemi
informatici (con specifico riguardo ai requisiti di affidabilita, prestazioni e sicurezza), siain imprese produttrici nelle aree dei sistemi informatici e dellereti, sianelle
imprese, nelle pubbliche amministrazioni e, pitiin generale, in tutte le organizzazioni che utilizzano sistemi informatici. Potranno inoltre accedere ai livelli superiori di

studio in area Informatica.

Ai fini indicati, i curriculadei corsi di laurea della classe:

- comprendono in ogni caso attivita finalizzate ad acquisire: strumenti di matematica discreta e del continuo; conoscenzadei principi, delle strutture e dell'utilizzo dei sistemi
di elaborazione; tecniche e metodi di progettazione e realizzazione di sistemi informatici, siadi base che applicativi; conoscenza di settori di applicazione; € opportuno
inoltre che siano previsti elementi di cultura aziendale e professionale ed elementi di culturasociale e giuridica;

- devono prevedere in ogni caso, frale attivita formative nei diversi settori disciplinari, lezioni ed esercitazioni di laboratorio ed inoltre congrue attivita progettuali autonome

e congrue attivitaindividuali in laboratorio;

- prevedono, in relazione a obiettivi specifici, attivita esterne, come tirocini formativi presso aziende, strutture della pubblica amministrazione e laboratori, oltre a soggiorni
di studio presso atre universitaitaiane e estere, anche nel quadro di accordi internazionali.




Sintesi della relazione tecnica del nucleo di valutazione

Il Corso di Laureain Sicurezzadel Sistemi e delle Reti Informatiche nasce dal riordino degli omonimi corsi attivi nel 2008/2009 e rispecchiagli obiettivi di
razionalizzazione e qualificazione dell'offerta formativadi cui a D.M. n. 3 luglio 2007, n. 362 (linee generali d'indirizzo della programmazione delle Universita per il
triennio 2007-2009).

La Facolta motivata dal buon andamento delle immatricolazioni, dal veloce grado di assorbimento dei laureati da parte del mercato del lavoro e dalla conferma
dell'apprezzamento espresso dalle parti sociali per le figure professionali chei corsi contribuiscono aformare ha deciso di confermare |0 stesso numero e tipo di corsi
presenti nel vecchio ordinamento nella classe in Scienze e tecnologie informatiche.

11 Nucleo sottolinea che il riordino apportato a Corso di Laureain Scienze Sicurezzadei Sistemi e delle Reti Informatiche garantira una maggiore sostenibilita da parte degli
studenti grazie ad una minore parcellizzazione degli insegnamenti ed una migliore distribuzione del carico didattico ed apprezza che la Facolta abbia progettato un percorso
formativo che risponde al'evoluzione delle esigenze del mondo lavorativo che negli ultimi anni harichiesto di introdurre forti requisiti di protezione delle risorse e delle
informazioni gestite dai sistemi informatici.

11 Nucleo ritiene importante evidenziare che il corso sara proposto interamente anche in teledidattica, sfruttando I'esperienza della Facolta maturata nel settore in questi anni
eincontrando una specificaindicazione espressa dalle parti sociali che hanno richiesto ordinamenti piu attrattivi anchein termini di modalita di erogazione.

Per tutte le considerazioni sopraesposte il Nucleo esprime parere favorevole alle proposte.

Sintesi della consultazione con le organizzazioni rappresentative a livello locale della produzione, servizi, professioni

La consultazione con le organizzazioni rappresentative alivello locale della produzione, servizi e professioni hariguardato il complesso dei corsi di studio delle classi L-31,
LM-18 e LM-66 per i quali il Dipartimento di Informatica ha proposto il riordino a partire dall'anno accademico 2014/2015. L 'incontro con le parti sociali & stato ricco di
spunti che hanno consentito di verificare la congruenza della rinnovata offerta formativa alle esigenze professionali delle imprese. Al termine dell'incontro, le parti erano
concordi sul fatto che la nuova offertaformativasi posizionain modo ottimale rispetto ai diversi profili professionali richiesti dalle imprese che operano nel settore. Le parti
hanno inoltre auspicato cheil rinnovo degli ordinamenti in termini di contenuti e modalita di erogazione fornisca una preparazione che, attraverso un adeguato bilanciamento
fragli aspetti metodologici e quelli tecnologici, metta il laureato in grado di essere pienamente produttivo fin dall'inizio della propria vita professionale.

L'incontro si & concluso con un vivo apprezzamento per le nuove proposte didattiche e con I'impegno delle parti di continuare nella collaborazione e nel confronto intrapresi.

Obiettivi formativi specifici del corso e descrizione del percor so formativo

Il corso di laureasi propone di fornire al futuro laureato in Sicurezzadel Sistemi e delle Reti Informatiche sia un'ampia, solida e approfondita preparazione tecnologica e
metodol ogica nell'area informatica, con attenzione specificaa temi relativi alla sicurezza e privatezza per metterlo in grado di affrontare tutte le problematiche relative alla
realizzazione di servizi sicuri alivello infrastrutturale o applicativo, sia una solida conoscenza di base e metodologica dei principali settori delle scienze matematiche,
fisiche, ed affini, offrendo cosi globalmente una preparazione adeguata non solo ad imparare e conoscere i diversi ambiti applicativi dell'informaticae, in particolare, della
sicurezza e privatezza, ma anche a poter assimilare, comprendere e valutare I'impatto dei costanti progressi scientifici e tecnologici nell'ambito della disciplina stessa. 11
corso s prefigge inoltre di fornire approfondite conoscenze operative che permettano I'inserimento dei laureati in tutti i contesti professionali, industriali e della Pubblica
Amministrazione interessati all'utilizzo e all'evoluzione dell'infrastruttura sicura di distribuzione dell'informazione e di accesso ai servizi distribuiti.

Il corso si rivolge atutti coloro che sono interessati ad approfondire gli aspetti pit stimolanti einnovativi delle scienze e delle tecnologie dell'informazione e della
comunicazione, con specifica attenzione alle problematiche riguardanti lasicurezza e la privatezza nei sistemi e nelle applicazioni, nonché ad apprendereil loro utilizzo nelle
applicazioni aziendali sicure necessarie per operare competitivamente nel mercato globale.

11 percorso degli studi forniraa laureato una solida formazione scientifico-tecnol ogica unitamente ad una approfondita preparazione sui piti recenti risultati scientifici e sulle
tecnologie che stanno alla base della sicurezza informatica e delle applicazioni distribuite e accessibili in rete che le utilizzano.

11 percorso formativo del corso di laurea ha unaimpostazione professionalizzante. Tale percorso formativo prevede inizialmente una solida formazione culturale di base
nell'area delle scienze informatiche, matematiche e fisiche, mirate a preservare I'omogeneita e la coerenza culturale del laureato in Sicurezzadei sistemi e delle reti
informatiche con i laureati in altri corsi di laureadella classe. Successivamente, il percorso formativo si orienta alla trattazione degli argomenti destinati aformare esperti
tecnologi capaci di mettere in opera nuovi servizi aziendali e di integrare quelli esistenti, sia al'interno delle singole organizzazioni siaalivello inter-organizzativo,
garantendo la sicurezza e larobustezza delle soluzioni adottate e laloro rispondenza alle strategie organizzative. Tale orientamento si concretizzain un significativo corpus
di insegnamenti nell'areainformatica e dei sistemi di elaborazione delle informazioni, con latrattazione di tecniche e metodologie per larealizzazione di sistemi hardware e
software sicuri, per la protezione e lasicurezza dei dati e delle comunicazioni, per la gestione di incidenti informatici. La comprensione delle best practice piu appropriate
per lasicurezza e la conoscenza di tecniche di sviluppo software evolute costituiscono gli altri elementi base del percorso formativo.

Risultati di apprendimento attesi, espressi tramite i Descrittori europei del titolo di studio (DM 16/03/2007, art. 3, comma 7)

Conoscenza e capacita di comprensione (knowledge and under standing)

| laureati del corso di laureain Sicurezzadei Sistemi e delle Reti Informatiche disporranno di conoscenze e competenze metodol ogiche e operative nei seguenti campi della
sicurezzainformatica e della protezione dei dati e dei servizi: crittografia, sicurezza nelle reti, protezione dati, trattamento del dati personali e sensibili, gestione degli
incidenti informatici.

Risultati di apprendimento attesi

1.Conoscenzadi tecniche per 1o studio e la progettazione di sistemi informatici sicuri complessi.

2. Conoscenza dei metodi e degli strumenti per lanalisi di sistemi, con particolare riferimento allanalisi di sicurezza degli stessi.

3. Conoscenza delle problematiche connesse al trattamento dei dati sensibili, allaloro legislazione e agli aspetti organizzativi per laloro gestione.

4. Conoscenza di metodi e tecniche per larealizzazione di architetture sicure orientate ai servizi.

5. Conoscenza e comprensione delle problematiche e delle soluzioni organizzative relative alla sicurezza informatica.

Metodi didattici

| suddetti risultati sono conseguiti attraverso le lezioni, esercitazioni, gruppi guidati e altre attivita connesse agli insegnamenti previsti dal piano di studio. Le lezioni sono
utilizzate per presentare vari tipi di materiali - idee, dati, argomenti - in maniera chiara e strutturata. Le esercitazioni affiancano le lezioni in tutti i corsi di base, assumendo
un peso particolarmente rilevante negli insegnamenti a carattere quantitativo.

Ci s attende che gli studenti estendano e approfondiscano le conoscenze e le competenze acquisite tramite le lezioni ed esercitazioni mediante la consultazione regolare, per
lintera durata del corso, di materiai bibliografici, cartacei o elettronici, relativi a corso stesso. Per lintera durata del corso, inoltre, gli studenti sono incoraggiati aimpegnarsi
nello studio indipendente di argomenti liberamente scelti fra quelli direttamente o indirettamente connessi con gli insegnamenti frequentati. La preparazione della tesi, infine,
fornisce agli studenti unulteriore opportunita per sviluppare le proprie conoscenze e la propria comprensione dei temi trattati nel corso di laurea.

Metodi di valutazione

Per tutti gli insegnamenti previsti dal piano di studio, lapprendimento individuale € valutato mediante una combinazione di giudizi fondati da un lato sulla valutazione delle
attivita svolte dal singolo studente durante il periodo didattico rilevante (consegne di elaborati e brevi saggi, soluzioni di problemi ed esercizi, presentazioni orali durante le
lezioni e le esercitazioni, ecc.) e dallatro su un esame finale scritto €/o orale. | pesi attribuiti alle due componenti della val utazione possono variare a seconda degli
insegnamenti. Latesi di laurea fornisce unulteriore opportunitadi valutarei risultati di apprendimento attesi sopraindicati.

Capacita di applicar e conoscenza e comprensione (applying knowledge and under standing)

| laureati del corso dovranno essere in grado di applicare le conoscenze e le competenze acquisite all'analisi, a disegno, allarealizzazione e alavalutazione di sistemi
informatici sicuri e protetti operanti in diversi ambiti applicativi: commerciale, industriale, pubblica amministrazione, assicurativo, bancario, ospedaliero, ambientale,
energetico, ricerca

Risultati di apprendimento attesi

1. Conoscenzadi un ampio spettro di ambiti applicativi e di soluzioni in adottate.




2. Capacitadi analizzare uno specifico problemala cui soluzione richieda limpiego di strumenti informatici e di scegliere i metodi piu appropriati per la sua soluzione.

3. Capacitadi raccogliere, valutare e analizzare evidenza empirica relativamente al comportamento di un sistema informatico.

Metodi didattici

Le competenze e le abilita sopraindicate sono acquisite e accresciute innanzitutto mediante il lavoro di preparazione (preliminare, in itinere e successivo) che gli studenti
sono tenuti a svolgerein relazione ai corsi seguiti, anche selelezioni e le esercitazioni svolgono a questo fine un ruolo fondamentale, in quanto permettono ai docenti di
illustrare ed esemplificare tali competenze e abilita mediante il proprio insegnamento. La preparazione degli studenti comporta la lettura, I'interpretazione e la valutazione
dellaletteraturarilevante.

Lapreparazione dellatesi di laurearappresenta un ulteriore strumento mediante il quale gli studenti possono imparare a padroneggiare I'applicazione di tecniche e
metodol ogie possono altresi accrescere le proprie abilita analitiche.

Metodi di valutazione

Lacquisizione delle competenze e delle abilita sopraindicate € innanzitutto giudicata mediante le valutazioni espresse al termine dei vari insegnamenti previsti dal piano di
studi. Per ciascun insegnamento, |la val utazione dellapprendimento individuale risulta da una combinazione di giudizi fondati sull'acquisizione di competenze di tipo
metodologico, tecnologico e strumental e nell'ambito delle scienze informatiche e delle loro applicazioni.

Autonomia di giudizio (making judgements)

I laureati del corso dovranno acquisire una piena capacitadi formulare giudizi autonomi e consapevoli in merito alle scelte progettuali delle imprese, delle organizzazioni e
degli enti in cui si trovassero a operare. Essi dovranno anche assimilare appieno i principi di deontologia professionale che guidano le relazioni interpersonali nei contesti
occupazionali di riferimento nei quali potranno imbattersi nella vita professionale successivaa conseguimento dellalaurea

Risultati di apprendimento attesi.

- Capacitadi ragionare criticamente e di porre in discussione scelte progettuali e implementative.

- Capacitadi sviluppare ragionamenti eriflessioni autonome e indipendenti.

- Consapevolezza dell'esistenza di diversi approcci tecnologici aternativi per |a progettazione e analisi di sistemi.

- Capacitadi vautare criticamente rilevanza e meriti di progetti traloro alternativi.

Metodi didattici

In quest'otticasi forniscono gli strumenti necessari per un‘autonoma rassegna della letteratura tecnica su acuni temi di rilevanza nell'ambito della disciplina, si favorisce la
capacitadi reperireinformazioni disponibili da altre fonti di carattere nazionale o internazionale. Nell'ambito delle attivita di laboratorio e delle attivita didattiche si stimola
ladiscussione di casi, approfondimento autonomo di tematiche e settori di studio o intervento. | laureati dovranno esserein grado di raccogliere in modo autonomo gli
elementi necessari per un‘andlisi di situazioni complesse (raccoltadi dati qualitativi /o quantitativi, analisi dei dati secondari, capacitadi utilizzo di tecniche di analisi
statistiche).

Metodi di valutazione

L'acquisizione delle competenze e delle abilita sopraindicate & innanzitutto giudicata mediante le val utazioni espresse a termine dei vari insegnamenti previsti dal piano di
studi. Per ciascun insegnamento, la valutazione dell'apprendimento individual e risulta da una combinazione di giudizi fondati sull'acquisizione di competenze di tipo
metodologico, tecnologico e strumental e nell'ambito delle scienze informatiche e delle loro applicazioni

Abilita comunicative (communication skills)

I laureati del corso dovranno essere in grado di argomentare e proprie posizioni e di comunicare gli esiti delle proprie analisi e valutazioni in modo chiaro ed efficace,
utilizzando lalinguadi lavoro piu diffusanei contesti lavorativi internazionali di riferimento (inglese) e avvalendosi, con padronanza tecnica, dei piti aggiornati strumenti
informatici.

Risultati di apprendimento attesi

- Capacitadi comunicazione scritta, fondata sull'impiego di terminologia e linguaggi tecnici appropriati.

- Capacitadi presentare e valutare criticamente per iscritto in maniera chiara, coerente e concisa, idee e argomentazioni tecniche.

- Capacitadi formulare ed esprimere oralmente, anche in contesti pubblici, argomentazioni in campo tecnico.

Metodi didattici

La partecipazione alle lezioni e alle esercitazioni, assieme ai consigli e ai suggerimenti ricevuti dai docenti, consentiranno agli studenti di acquisire le abilita sopra descritte.
Gli studenti potranno ulteriormente sviluppare tali abilita mediante o svolgimento dei compiti loro assegnati e delle attivita di apprendimento associate agli insegnamenti
frequentati: in particolare, la stesuradi brevi saggi prevista da alcuni insegnamenti permettera agli studenti di rafforzare le proprie capacita di espressione scritta; le
presentazioni in aula previste da alcuni insegnamenti permetteranno agli studenti di accrescere le proprie capacitadi espressione orale, anche in contesti pubblici. Gli
studenti saranno anche incoraggiati a sviluppare le proprie capacita di lavorare in gruppi, mediante la partecipazione a esercitazioni connesse siaai singoli insegnamenti, sia
alapreparazione dellatesi di laurea.

Lastesuradellates di laurea consentiraai laureandi di potenziare le proprie capacita di comunicazione scrittae orale.

Metodi di valutazione

Il livello di acquisizione delle competenze e delle abilita sopraindicate € giudicato innanzitutto attraverso le valutazioni espresse al termine dei vari insegnamenti previsti dal
piano di studi. Per ciascun insegnamento, |a valutazione dell'apprendimento individual e risulta da una combinazione di giudizi fondati da un lato sulla valutazione delle
attivita svolte dallo studente durante il periodo didattico rilevante e dall'atro su un esame finale scritto /o orale; i pesi impiegati per ponderarei duetipi di giudizi possono
variare a seconda degli insegnamenti. Latesi di laureafornisce un'ulteriore opportunitadi valutarei risultati di apprendimento attesi, sopraindicati.

Capacita di apprendimento (learning skills)

Il corso di laureasi propone di condurrei propri studenti a una completa comprensione delle problematiche tecniche e metodol ogiche negli ambiti disciplinari di riferimento.
Proprio per questaragioneil corso intende favorirein maniera prioritarialo sviluppo di capacitadi ulteriore apprendimento da parte dei propri studenti, nonché
I'acquisizione di abilita e competenze metodol ogiche che consentano ai propri laureati di intraprendere in maniera autonoma attivita di approfondimento, anche al fine di
un'eventual e prosecuzione degli studi nell'ambito di corsi di laurea magistrale in campo Informatico e in altri campi affini.

Risultati di apprendimento attesi

1. Capacitadi organizzare le proprie idee in maniera critica e sistematica.

2. Capacita di identificare, selezionare e raccogliere informazioni mediante |'uso appropriato delle fonti rilevanti.

3. Capacitadi utilizzare biblioteche, banche dati, archivi e repertori cartacei ed elettronici per accedere alle informazioni documentarie rilevanti.

4. Capacitadi organizzare e realizzare un piano di studio indipendente.

5. Capacita di riflettere sulla propria esperienza di apprendimento e di adattarlain risposta a suggerimenti e stimoli da parte dei docenti o dei colleghi.

6. Capacita di riconoscere lanecessitadi ulteriori studi e di apprezzareil ruolo di modalita di apprendimento innovative.

Metodi didattici

Il corso di laureain Sicurezzadei Sistemi e delle Reti Informatiche intende favorire anche lo sviluppo di capacita di riflessione autonoma e di studio indipendente da parte
degli studenti. Questi obiettivi, esplicitamente perseguiti mediante I'impostazione generale eil taglio conferiti alle lezioni e alle esercitazioni in tutti gli insegnamenti del
biennio, diverranno ancora piu centrali nel terzo anno, quando gli studenti saranno chiamati a preparare lapropriates di laurea secondo modalita volte arafforzare le
capacitadi sviluppo autonomo degli studenti.

Metodi di valutazione

L'acquisizione delle competenze e delle abilita sopraindicate & innanzitutto giudicata mediante le val utazioni espresse a termine dei vari insegnamenti previsti dal piano di
studi. Per ciascun insegnamento, la val utazione dell'apprendimento individuale risulta da una combinazione di giudizi fondati da un lato sulla valutazione delle attivita svolte
dallo studente durante il periodo didattico rilevante e dall'altro su un esame finale scritto /o orale; i pesi impiegati per ponderare i duetipi di giudizi possono variare a
seconda degli insegnamenti.

Per quanto riguarda queste particolari abilita e competenze, latesi di laurea rappresenta un elemento essenziale per vautarei risultati di apprendimento attesi, sopraindicati.




Conoscenzerichieste per |'accesso
(DM 270/04, art 6, comma 1 e 2)

Il corso é ad accesso programmato ai sensi dellalegge 264/1999. || numero € deliberato di anno in anno dagli organi accademici competenti, previa valutazione delle risorse
strutturali, strumentali e di personale disponibili per il funzionamento del corso.

Laprovadi concorso per I'ammissione al corso di laurea verte sulla verifica delle conoscenze matematiche di base. Eventuali debiti formativi aggiuntivi, dacolmare entro il
I anno di corso mediante attivita di recupero appositamente previste, potranno essere assegnati sulla base degli esiti della prova.

Caratteristiche della provafinale
(DM 270/04, art 11, comma 3-d)
Laprovafinale, che consente di acquisirei restanti CFU, consiste nella discussione dell'elaborato finale preparato dallo studente. Tale elaborato deve essere relativo ad

un'attivita di carattere teorico o sperimentale svoltain autonomia dallo studente presso gruppi di ricerca o imprese; |'elaborato dovra documentare gli aspetti progettuali e
realizzativi della attivita svolta, nonchéi collegamenti del lavoro con lo stato corrente delle conoscenze nel settore dell'Informatica.

Mativi dell'istituzione di piu corsi nella classe

Nel corso di questo ultimo decennio i computer oggetto di studio e riferimento dell'l nformatica tradizionale hanno subito profonde trasformazioni siadal punto di vista
architetturale che dal punto di vista dell'ambito applicativo. In particolare € stato fortemente accentuato I'uso dei computer come sistemi di supporto ale comunicazioni, e
|'applicazione delle potenziaita dello strumento in diversi settori. Allo stesso tempo, la pervasivita e la sempre pitl crescente dipendenza da sistemi informatici compless ed
interconnessi della societa dell'informazione globale, introduce forti requisiti di protezione delle risorse e delle informazioni gestite dai sistemi informatici.

Questo fenomeno ha portato al'individuazione di interi nuovi settori di studio e ricerca e contemporaneamente all'esigenza del mercato di disporre di nuove figure
professionali, le cui competenze sono molto diverse da quelle fornite da un tradizionale corso di laurea di informatica, pur richiedendo una forte componente di informatica.
Per rispondere a queste esigenze negli anni passati la Facoltadi Scienze matematiche, fisiche e naturali di Milano aveva attivato - accanto a tradizionale corso di laureain
Informatica - i corsi di Comunicazione digitale, di Scienze e tecnologie della comunicazione musicale e di Sicurezza dei sistemi e delle reti informatiche.

Con lariformadelle classi di laurea attualmente in corso, I'Ateneo di Milano ha ritenuto opportuno confermare tale indirizzo didattico. Le motivazioni di questa scelta sono
determinate dal fatto che nel corso degli anni il numero di immatricolazioni ha sempre dimostrato il significativo successo di questa offertaformativa e che I'articolazione in
corsi di laureadiversi hapermesso di soddisfare le esigenze formative per profili professionali in linea con le esigenze del mondo del lavoro, determinando nel tempo un
ampliamento degli shocchi professionali per i laureati dei corsi di laureadi areainformatica.

Comunicazioni dell'ateneo al CUN

Conformemente al parere del Cun, si & provveduto alle correzioni richieste e aespungerei settori INF/O1 e ING-INF/05 dalle attivita affini per portarli alle caratterizzanti,
modificando i relativi valori in crediti degli ambiti.

| Sbocchi occupazionali e professionali previsti per i laureati |

| Consulenti per la sicurezza dei sistemi, dei dati e delle reti informatiche |

funzione in un contesto di lavoro:

Le figure professionali comprese in questa categoria operano nel vasto settore della consulenza aziendale offerta alle imprese per
supportarle nellanalisi e nella risoluzione delle problematiche di sicurezza informatica relative ai sistemi informativi gestionali, al
trattamento dei dati, alle comunicazioni via reti, sia intranet che Internet, e allo sviluppo di applicazioni interattive.

competenze associate alla funzione:

Sono figure professionali dotate di competenze specifiche nel campo delle tecnologie e dei metodi per la sicurezza informatica e in
grado di comprendere le dinamiche aziendali e organizzative delle realta produttive nelle quali sono chiamate a operare. Sono in grado
di lavorare inserendosi in progetti strutturati e in contesti aziendali eterogenei offrendo conoscenze specialistiche solitamente non
presenti nelle aziende, operando sia nella risoluzione di problematiche di sicurezza informatica pertinenti i sistemi informativi aziendali,
sia come supporto allinnovazione tecnologica e alla selezione di tecnologie per la sicurezza informatica.

sbocchi occupazionali:

Svolgono attivita professionali altamente specializzate nellambito della consulenza aziendale rivolta a imprese, enti pubblici e studi
professionali presso i quali sovente mancano competenze di sicurezza informatica adeguate a una corretta ed efficace gestione dei
sistemi informativi, incluso il trattamento dei dati secondo le normative vigenti, la protezione delle risorse aziendali da violazioni e
compromissioni dei sistemi e il mantenimento delloperativita dei sistemi, delle reti e delle applicazioni nel caso di intrusioni
informatiche o malfunzionamenti accidentali.

Tecnici specializzati in tecnologie informatiche per la gestione sicura di sistemi, reti e dispositivi mobili

funzione in un contesto di lavoro:

Esperti di sicurezza informatica adatti a inserirsi nellorganico dei sistemi informativi aziendali per apportare indispensabili competenze
nella gestione sicura del data center, delle basi di dati, dellarchitettura e degli apparati di rete, dei personal computer e dei dispositivi
mobili aziendali.

Le funzioni ricoperte includono: la gestione delle procedure di accesso ai sistemi e alle risorse informatiche, la configurazione sicura
degli apparati, la configurazione e la gestione di tecnologie specifiche per la sicurezza informatica, il monitoraggio delloperativita dei
sistemi informatici aziendali e la gestione delle tecnologie per il disaster recovery e la continuita operativa nei casi di interruzione di
servizio.

competenze associate alla funzione:

Queste figure professionali sono degli specialisti sia di tecnologie informatiche sia di tecnologie e metodi specifici della sicurezza
informatica. Sono in grado di operare le funzioni tipiche di un esperto informatico integrandole con la conoscenza delle principali
criticita relative alla sicurezza informatica e delle soluzioni tecnologiche atte a garantire un adeguato livello di protezione delle risorse e
delloperativita aziendale.

sbocchi occupazionali:

La gestione sicura dei sistemi, delle reti e dei dispositivi mobili & un requisito aziendale diffuso orizzontalmente sulla gran parte dei
settori industriali, della pubblica amministrazione e dei servizi. Tutte le grandi imprese e la maggior parte delle piccole e medie
imprese dispone di uno staff interno per la gestione dei propri sistemi informativi, inclusi i dati proprietari e le transazioni gestionali e
commerciali. I requisiti di sicurezza e di garanzia delloperativita sono presenti e rilevanti in tutte le realta aziendali e produttive dotate
di un sistema informativo.




Tecnici specializzati nellanalisi e nello sviluppo di software per la gestione aziendale con applicazione di metodologie per
la sicurezza informatica

funzione in un contesto di lavoro:

Le figure professionali comprese in questa categoria appartengono ai profili professionali degli Analisti e progettisti di software aventi
pero particolari competenze riguardanti lo sviluppo e la programmazione sicura, le metodologie di test e di analisi mirate
allindividuazione di vulnerabilita di sicurezza e i sistemi di correzione e prevenzione di problemi di sicurezza nel software. Sono inoltre
esperti nelle tecniche (algoritmi e protocolli) crittografiche da utilizzare per la protezione dei dati mantenuti in basi di dati aziendali.

competenze associate alla funzione:

Queste figure professionali integrano le competenze tradizionali di sviluppo di software e programmazione con la conoscenza specifica
delle principali problematiche di sicurezza che un software puo presentare. Nel ciclo di sviluppo di un software, queste figure
professionali sono quindi in grado di integrare fin dalle fasi di disegno e progettazione, poi nelle fasi di sviluppo e test, le principali
metodologie per la sicurezza del software. Ulteriori competenze le esercitano nella verifica della presenta di vulnerabilita software in
prodotti di terze parti o applicazioni gestionali, definendo, nel caso, le contromisure piu adatte per un utilizzo efficiente e sicuro.

sbocchi occupazionali:

Lo sviluppo del software secondo criteri di sicurezza e la verifica della sicurezza di software di terze parti sono necessita ormai comuni
alla maggior parte delle aziende, delle pubbliche amministrazioni e dei servizi. La professionalita di questo profilo trova impiego presso
tutte le realta aziendali e produttive dotate di un sistema informativo.

Tecnici specializzati in metodologie per la sicurezza informatica adottate nellanalisi e nello sviluppo di applicazioni web
multimediali, applicazioni interattive e per dispositivi mobili

funzione in un contesto di lavoro:

Le figure professionali comprese in questa categoria appartengono ai profili professionali degli Analisti e progettisti di applicazioni web
per i quali & ormai indispensabile possedere specifiche competenze riguardanti la sicurezza di applicazioni caratterizzate da forte
interattivita, dalloperare su una rete aperta e, sempre piu frequentemente, attraverso luso di dispositivi mobili.

Queste figure professionali integrano la capacita di sviluppo di applicazioni web con la conoscenza delle problematiche di sicurezza
occupandosi di proteggere le reti aziendali e i singoli utenti da quello che oggi € il principale canale di propagazione di codice malevolo,
accessi non autorizzati a risorse e crimini informatici.

competenze associate alla funzione:

Queste figure professionali conoscono le principali metodologie utilizzate nella realizzazione di applicazioni web, interattive e basate su
dispositivi mobili, occupandosi sia di supportarne la progettazione sicura, sia di verificarne il grado di sicurezza attraverso strumenti e
tecniche di test e monitoraggio. Le competenze in materia di tecniche crittografiche sono utilizzate nella sicurezza delle comunicazioni
di rete e nella protezione di dati gestiti attraverso applicazioni web. Sono inoltre figure professionali molto orientate allinnovazione
tecnologica, considerando la dinamica evolutiva rapida che caratterizza le tecnologie web.

sbocchi occupazionali:

La sempre maggiore diffusione delle-commerce, delle transazioni via web tra aziende e dello sviluppo di servizi per clienti dotati di
dispositivi mobili rende sempre piu rilevanti queste figure professionali nel contesto produttivo, commerciale e dellerogazione di
servizi. Considerando la diffusione di truffe o violazioni informatiche realizzate via web e le conseguenze che tali eventi possono avere
sulla reputazione commerciale, oltre ai danni economici diretti, tali figure professionali risultano indispensabili per tutte le aziende, sia
private che pubbliche e di ogni dimensione e settore industriale, che abbiano adottato i servizi web come uno dei principali canali di
comunicazione per la propria presenza commerciale o per lerogazione di servizi.

Tecnici specializzati in tecnologie dellinformazione e della comunicazione

funzione in un contesto di lavoro:

Le figure professionali comprese in questa categoria appartengono ai profili professionali degli esperti di utilizzo nei vari contesti
operativi delle tecnologie dellinformazione e della comunicazione, sulle quali il corso di studio della classe L-31 ¢ fondato.

Queste figure professionali integrano la capacita di sviluppo di applicazioni informatiche con la conoscenza delle problematiche
operative nei diversi contesti applicativi (automazione industriale, sistemi informativi, comunicazione digitale, supporto alle decisioni,
ecc.) occupandosi di progettare, gestire e manutenere applicazioni informatiche anche complesse.

competenze associate alla funzione:

Queste figure professionali possiedono una buona conoscenza di base ed un ampio spettro di conoscenze e competenze nei vari settori
dellinformatica e delle telecomunicazioni, sono familiari con il metodo scientifico di indagine, hanno buone capacita di modellazione e
sanno comprendere e utilizzare gli strumenti matematici di supporto alle competenze informatiche, sono in grado di lavorare in
gruppo, di operare con autonomia e di inserirsi prontamente negli ambienti di lavoro.

sbocchi occupazionali:
I laureati possono operare nei piu svariati ambiti applicativi per la progettazione e la gestione di sistemi informatici e telematici e per
lo studio di nuovi sistemi ed applicazioni.

Il corso prepara alla professione di (codifiche ISTAT)

Tecnici programmatori - (3.1.2.1.0)

Tecnici esperti in applicazioni - (3.1.2.2.0)

Tecnici web - (3.1.2.3.0)

Tecnici gestori di basi di dati - (3.1.2.4.0)

Tecnici gestori di reti e di sistemi telematici - (3.1.2.5.0)

Il corso consente di conseguire I'abilitazione alle seguenti professioni regolamentate:

® ingegnere dell'informazione junior
® perito industriale laureato




16/3/2007, art. 1 §2.

Il rettore dichiara che nella stesura dei regolamenti didattici dei corsi di studio il presente corso ed i suoi eventuali
curricula differiranno di almeno 40 crediti dagli altri corsi e curriculum della medesima classe, ai sensi del DM

Attivita di base

CFU minimo
ambito disciplinare settore da D.M.
min || max || Per
I'ambito
FIS/01 Fisica sperimentale
FIS/02 Fisica teorica modelli e metodi matematici
FIS/03 Fisica della materia
MAT/01 Logica matematica
MAT/02 Algebra
. . - MAT/03 Geometria
Formazione matematico-fisica MAT/04 Matematiche complementari 12 12 12
MAT/05 Analisi matematica
MAT/06 Probabilita' e statistica matematica
MAT/07 Fisica matematica
MAT/08 Analisi numerica
MAT/09 Ricerca operativa
) . ! . INF/01 Informatica
Formazione informatica di base ING-INF/05 Sistemi di elaborazione delle informazioni 18 18 18
| Minimo di crediti riservati dall'ateneo minimo da D.M. 30: || - || |
[ Totale Attivita di Base [ 30-30 |
Attivita car atterizzanti
CFU minimo
ambito disciplinare settore da D.M.
min || max || Per
I'ambito
L . INF/01 Informatica
Discipline Informatiche ING-INF/05 Sistemi di elaborazione delle informazioni 26 26 60

Minimo di crediti riservati dall'ateneo minimo da D.M. 60:

|| Totale Attivita Caratterizzanti

96 - 96




Attivita affini

CFU minimo

ambito disciplinare settore ) da D.M.
min || max | Per

I'ambito

FIS/01 - Fisica sperimentale

ING-IND/35 - Ingegneria economico-gestionale
ING-INF/01 - Elettronica

ING-INF/03 - Telecomunicazioni

ING-INF/04 - Automatica

ING-INF/Q07 - Misure elettriche e elettroniche
IUS/17 - Diritto penale

IUS/20 - Filosofia del diritto

MAT/01 - Logica matematica

Attivita formative affini o integrative MAT/02 - Algebra 18 18 18
MAT/03 - Geometria

MAT/04 - Matematiche complementari

MAT/05 - Analisi matematica

MAT/06 - Probabilita' e statistica matematica
MAT/07 - Fisica matematica

MAT/08 - Analisi numerica

MAT/09 - Ricerca operativa

SECS-P/08 - Economia e gestione delle imprese
SECS-P/10 - Organizzazione aziendale

[ Totale Attivita Affini [ 18-18 |
Altreattivita
ambito disciplinare CEU cru
min max
| A scelta dello studente | 12 || 12 |
Per la prova finale e la lingua straniera (art. 10, comma 5, | Per la prova finale L3 | |
lettera c) | Per la conoscenza di almeno una lingua straniera || 3 || |
| Minimo di crediti riservati dall'ateneo alle Attivita art. 10, comma 5 lett. c || 6 |
| Ulteriori conoscenze linguistiche || - || - |
R . | Abilita informatiche e telematiche - - |
Ulteriori attivita formative — —_—
(art. 10, comma 5, lettera d) | Tirocini formativi e di orientamento || 15 || 15 |
Altre conoscenze utili per I'inserimento nel mondo 3 3
del lavoro
| Minimo di crediti riservati dall'ateneo alle Attivita art. 10, comma 5 lett. d || |
| Per stages e tirocini presso imprese, enti pubblici o privati, ordini professionali || - || - |
[ Totale Altre Attivita [ 36-3 |
Riepilogo CFU
| CFU totali per il conseguimento del titolo || 180 |
| Range CFU totali del corso || 180 - 180 |

Motivazioni dell'inserimento nelle attivita affini di settori previsti dalla classe o Note attivita affini
(FIS01 MAT/O1 MAT/02 MAT/03 MAT/04 MAT/05 MAT/06 MAT/07 MAT/08 MAT/09 )

Le matematiche sono le discipline per eccellenza culturalmente affini al'Informatica. Nei settori MAT/01-09 sono presenti numerosi insegnamenti che, pur essendo
strettamente affini e scientificamente integrativi alle discipline informatiche, non possono essere considerati attivita di base. Per questo motivo & necessario includere i settori




MAT/01-09, gia presenti frale attivita di base, nelle attivita affini e integrative del corso di laurea
Infine, le discipline fisiche incluse nel settore FIS/01 sono utili ad acquisire competenze volte alla comprensione e alla modellazione formale dellarealtd, fornendo un
completamento del bagaglio culturale e professionale fornito dal corso di laurea.

Noterelative alle altre attivita

Noterelative alle attivita di base

Note relative alle attivita car atterizzanti

RAD chiuso il 11/05/2017



